
UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici

Il dirigente della UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici

in virtù della delega conferita con deliberazione N°232/2015

HA ASSUNTO LA PRESENTE DETERMINAZIONE

N. 805 del   23/09/2020

OGGETTO: AFFIDAMENTO, AI SENSI DELL'ART.36 COMMA 2 LETT.A) ALLA SOCIE-
TA' GFX SRL, DEL SERVIZIO DI MANUTENZIONE DEL FIREWALL AZIENDALE DEGLI 
IFO E FORNITURA DELL'AGGIORNAMENTO DELLE RELATIVE LICENZE AI FINI 
DELL'ADEGUAMENTO DEGLI IFO AL REGOLAMENTO EUROPEO N.2016/79 DEL 27 
GIUGNO 2016 (GDPR "GENERAL DATA PROTECTION REGULATION") E PER GARAN-
TIRE LA SICUREZZA DEL DATO SENSIBILE - PERIODO 25/09/2020-24/09/2023 - CIG: 
ZA02E6AF95

Esercizi/o 2020/2021/2022/2023 - conto 502020106     Centri/o di costo .

- Importo presente Atto: € 45.140,00

- Importo esercizio corrente: € 3.761,66

Budget

- Assegnato: € 2.383.300,00

- Utilizzato: € 2.311.402,28

- Residuo: € 68.136,06

Autorizzazione n°: 2020/93816.1730

Servizio Risorse Economiche: Cinzia Bomboni

UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici   Proposta n° DT-823-2020 

L’estensore

Anna Cirulli

Il Responsabile del Procedimento

Giuseppe Navanteri

Il Dirigente della UOSD Ingegneria Clinica e Tec-
nologie e Sistemi Informatici

 Giuseppe Navanteri
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La presente determinazione si compone di n° 6 pagine e dei seguenti allegati che ne formano parte integrante 
e sostanziale:
- Allegato 1 composto da n. 5 pagine 

Il Dirigente della UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici

Premesso che con l’entrata in vigore del Regolamento Europeo 2016/79 del 27 giugno 

2016 (GDPR “General Data Protection Regulation”), l’U.E. ha uniformemen-

te regolamentato la materia della protezione delle persone fisiche con riguar-

do al trattamento dei dati personali;

che con circolare AgID n. 1/2017 del 17 marzo 2017 recante: “Misure minime 

di sicurezza ICT per le pubbliche amministrazioni (DPCM 1 agosto 2015)” 

indica alle pubbliche amministrazioni le misure minime per la sicurezza ICT 

da adottare entro tempistiche circoscritte, al fine di proteggere il patrimonio 

informatico ed i dati gestiti al suo interno, da eventuali minacce più comuni e 

frequenti cui sono soggetti i sistemi informativi”;

Preso atto in particolare,  della nuova regolamentazione giuridica della privacy di che 

trattasi che prevede un cambio radicale nell’impostazione della tutela dei dati 

personali, che dovrà concretizzarsi in un “modello organizzativo” da imple-

mentare in ragione di un’attenta analisi dei rischi e a seguito di un’autovaluta-

zione finalizzata all’adozione delle migliori strategie volte a presidiare i trat-

tamenti di dati effettuati in ottica di privacy by design e privacy by default, e 

cioè in base a un approccio non più di tipo formale o limitato alla mera ado-

zione di misure di sicurezza, ma a un sistema organizzativo caratterizzato da 

un’attenzione multidisciplinare alle specificità della struttura e della tipologia 

di trattamento, sia dal punto di vista della sicurezza informatica, sia in confor-

mità agli obblighi legali;

Considerato che i principali elementi da implementare rispetto all’attuale quadro normati-

vo sono così riassumibili: 

1) Diritti degli interessati (conoscitivi e di controllo), dati personali e tratta-

menti 
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2) Obblighi dei titolari del trattamento e organizzazione 

3) Adozione di specifiche policy e documenti interni 

4) Semplificazioni di compliance interna 

5) Misure di sicurezza

Considerata pertanto la necessità degli IFO di adeguare i propri sistemi in modo da essere 

in linea con la normativa nell’adottare nuove regole riguardanti il trattamento, 

la gestione e la protezione dei dati personali, in conformità al soprarichiamato 

Regolamento EU sulla privacy (GDPR) sia mediante l’innalzamento del pro-

prio livello informatico e sia mediante l’individuazione di eventuali interventi 

correttivi;

  Preso atto che, gli IFO hanno iniziato il loro percorso di allineamento alla normativa at-

traverso un piano di allineamento in atto e sviluppato all’interno dell’adesione 

alla convenzione Consip “MS Enterprise Agreement4” di cui alla deliberazio-

ne n.1022 del 07 dicembre 2017;

Considerato che, nell’ambito delle misure di sicurezza, presso gli IFO è installato un siste-

ma di protezione della rete, perimetrale e basato su un sistema firewall oppor-

tunamente configurato con regole e policy di sicurezza;

inoltre  che  in  questo  momento,  anche  in  relazione  ai  risultati  ottenuti 

dall’audit aziendale, si rende necessario approfondire ed allineare i sistemi in-

formatici IFO alla richiesta del GDPR n. 679/2016 in relazione alle “Misure 

di sicurezza” ed in particolare:

- Configurazione del firewall con modalità di gestione del disaster reco-

very;

- Normalizzazione delle policy;

- Configurazione delle https inspection;

- Bonifica del captive portal.

Inoltre che la gestione ordinaria del firewall in questione, del quale non si ri-

porta in determina la tipologia ed il modello per esigenze di sicurezza infor-

matica, viene effettuata in autonomia dal personale della UOSD Tecnologie e 

sistemi informatici, che provvede alla definizione di nuove policy e/o modifi-

ca delle esistenti in base alle esigenze che emergono quotidianamente oltre 

che attraverso un sistema di assistenza e manutenzione on-site e da remoto;

Pag. 3 di 6



Considerato che già con determina n. 732 del 27/09/2018 era stato acquisito il servizio di 

manutenzione e verticalizzazione del Firewall aziendale IFO per la durata di 

due anni con scadenza al 24/09/2020; 

indispensabile procedere da subito con l’aggiornamento del servizio di Fi-

rewall a garanzia della sicurezza dei sistemi informatici IFO ed a rispetto del-

le direttive Europee;

inoltre che la legge di stabilità contiene una molteplicità di disposizioni tese 

ad incentivare l’acquisizione centralizzata di beni e servizi in materia infor-

matica, prevedendo, fra l’altro, che le Pubbliche Amministrazioni, a meno di 

casi eccezionali, debbano approvvigionarsi di tali beni e servizi tramite CON-

SIP, MEPA o soggetti aggregatori;

che attraverso ricerca su piattaforma CONSIP non esistono ad oggi conven-

zioni attive in tal senso;

Considerato che è stata effettuata una intensa ricerca su MEPA riscontrando la possibilità 

di acquisire a carrello e tramite ODA all’interno della categoria denominata 

“prodotti e servizi per l’informatica e le telecomunicazioni”, un servizio come 

quello descritto in precedenza e di cui gli IFO necessitano;

che il prodotto di che trattasi è fornito dalla Società GFX S.r.l. e contiene le 

seguenti attività:

- Aggiornamento e configurazione del firewall in alta affidabilità;

- Normalizzazione delle policy;

- Configurazione delle https inspection;

- Bonifica del captive portal;

- Aggiornamento e configurazione del Firewall secondo le policy azien-

dali;

- Manutenzione evolutiva con interventi illimitati on-site per n.3 anni;

- Licenza d’uso del firewall per n. 3 anni;

per un importo annuo pari ad € 12.333,34 oltre IVA;

Considerato che in seguito a questa trattativa MEPA gli IFO riescono ad ottenere il rinno-

vo triennale delle licenze del firewall, il servizio di supporto per n.3 anni e 

tutto quanto sopra descritto, per un importo annuo pari ad € 12.333,33 oltre 
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IVA e per un importo nel triennio pari ad € 37.000,00 oltre IVA, cioè pari ad 

€45.140,00;

Valutata l’offerta economica in linea con gli importi di mercato e quindi congrua;

Visto l’art. 36 comma 2 lett. A) del D.Lgs. 50/2016 che prevede “Fermo restando 

quanto previsto dagli articoli 37 e 38 e salva la possibilità di ricorrere alle  

procedure ordinarie, le stazioni appaltanti procedono all'affidamento di lavo-

ri, servizi e forniture di importo inferiore alle soglie di cui all'articolo 35, se-

condo le seguenti modalità: a) per affidamenti di importo inferiore a 40.000  

euro, mediante affidamento diretto anche senza previa consultazione di due o  

più operatori economici o per i lavori in amministrazione diretta”;

Ritenuto di dover procedere all’affidamento al  fine di procedere con l’adeguamento 

alla normativa GDPR degli IFO e per garantire la sicurezza dei dati sensibili;

Ritenuto opportuno quindi affidare alla società GFX S.r.l. il servizio di configurazione 

e verticalizzazione del firewall aziendale degli IFO al fine dell’adeguamento 

alla GDPR n. 679/2016 per il periodo 25/09/2020 – 24/09/2023 al costo com-

plessivo  di  €  37.000,00  oltre  IVA e  cioè  pari  ad  €  45.140,00  –  CIG: 

ZA02E6AF95;

Considerato che la complessiva spesa pari ad € 45.140,00 IVA inclusa, può essere specifi-

cata come di seguito descritto:

- €   3.761,66 sul conto n.5.02.02.01.06 dell’esercizio finanziario 2020; 

- € 15.046,67 sul conto n.5.02.02.01.06 dell’esercizio finanziario 2021;

- € 15.046,67 sul conto n.5.02.02.01.06 dell’esercizio finanziario 2022;

- € 11.285,00 sul conto n.5.02.02.01.06 dell’esercizio finanziario 2023;

Attestato                     che il presente provvedimento, a seguito dell’istruttoria effettuata, nella forma 

e nella sostanza è totalmente legittimo e utile per il servizio pubblico, ai sensi 

della legge 14 gennaio 1994, n. 20 art. 1 e successive modifiche, nonché alla 

stregua dei criteri di economicità e di efficacia di cui alla legge 7 agosto 1990, 

n. 241 art. 1, primo comma come modificata dalla legge 11 febbraio 2005 

n.15;

Attestato altresì che il Dirigente proponente il presente provvedimento, sottoscrivendo-

lo attesta, in particolare, che lo stesso è stato predisposto nel pieno rispetto 

delle indicazioni e dei vincoli stabiliti dai decreti del Commissario ad acta per 
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la realizzazione del Piano di Rientro dal disavanzo del settore sanitario della 

Regione Lazio;

DETERMINA

ai sensi dell’art. 36 comma 2 lett. A) del D.lgs. 50/2016 e per i motivi di cui in narrativa che si in-

tendono integralmente confermati di:

- Affidare alla società GFX s.r.l. il servizio di configurazione, verticalizzazione e manutenzio-

ne del firewall aziendale degli IFO e fornitura delle relative licenze ai fini dell’adeguamento 

degli IFO al regolamento europeo n.2016/79 del 27 giugno 2016 (GDPR “general data protec-

tion  regulation”)  e  per  garantire  la  sicurezza  del  dato  sensibile  –  periodo  25/09/2020-

24/09/2023 al costo nel triennio pari ad € 37.000,00 oltre IVA, cioè pari ad € 45.140,00 – CIG: 

ZA02E6AF95;

- Addebitare la spesa complessiva pari ad € 45.140,00 IVA inclusa, come di seguito descritto:

- €   3.761,66 sul conto n. 5.02.02.01.06 dell’esercizio finanziario 2020; 

- € 15.046,67 sul conto n. 5.02.02.01.06 dell’esercizio finanziario 2021;

- € 15.046,67 sul conto n. 5.02.02.01.06 dell’esercizio finanziario 2022;

- € 11.285,00 sul conto n. 5.02.02.01.06 dell’esercizio finanziario 2023;

- Nominare quale DEC del contratto il Sig. Luca Lanni.

La UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici curerà tutti gli adempimenti per 
l’esecuzione della presente determinazione. 

Il Dirigente della  UOSD Ingegneria Clinica e Tecnologie e Sistemi In-
formatici

Giuseppe Navanteri

Documento  firmato digitalmente ai sensi del D.Lgs 82/2005 s.m.i. e norme collegate
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                                                                                                  Spett.le : Istituti Fisioterapici Ospitalieri 

           

                                                                                                                         c.a.:  Ing. Giuseppe Navanteri 

   Roma, 11/09/2020 Protocollo n° 168-2020 

Oggetto :   Offerta Rinnovo WatchGuard Firebox M4600  

Prestazioni e sicurezza di alta classe 

 

Con una capacità di trasmissione massima del firewall di 60 Gbps e una capacità di trasmissione UTM di 11 Gbps, i Firebox M4600 e 

M5600 sono le nostre appliance Firebox più rapide di ogni tempo. Questo livello di prestazioni, abbinato a potente sicurezza, flessibile 

elevata densità di porte ed economicità ne fanno le soluzioni ideali per scenari di implementazione di tipo hub-and-spoke. 

Tipicamente implementate nelle sedi centrali delle aziende, queste appliance fanno da appliance "hub", responsabili della gestione e 

della messa in sicurezza di tutte le comunicazioni tra l'ufficio  centrale e tutti i dipendenti che lavorano in remoto e le piccole sedi. 

WatchGuard Dimension, incluso senza costi aggiuntivi, fornisce una suite di strumenti di visibilità e reporting per big data che isola ed 

evidenzia istantaneamente i principali problemi, trend e minacce alla sicurezza della rete, 

velocizzando così l’implementazione di criteri di protezione efficaci in tutta la rete. 

Inoltre, Firebox M4600 consentono alle aziende di aggiungere i moduli di interfaccia di rete che meglio si adattano al loro ambiente. 

 

 

Allegato 1
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Ideale per 

Numero di utenti  
raccomandato Firewall AV IPS UTM VPN Porte 1 Gb 

 
M4600  

Data center aziendali 
& aziende distribuite 

1500 40 Gbps 9 Gbps 13 Gbps 8 Gbps 10 Gbps 

 

 

 

Protezione totale 

Ogni rete necessita di un arsenale completo di engine di scansione per proteggersi da spyware, virus, app dannose, perdita di 

dati, botnet e così via. La pluripremiata piattaforma di sicurezza di rete di WatchGuard non solo fornisce la suite più completa di 

controlli di sicurezza unificati disponibile oggi sul mercato, ma è anche stata la prima a offrire soluzioni mirate ad affrontare le minacce 

di rete nuove e in evoluzione, tra cui il malware avanzato e il ransomware.  

 

La tua rete a prova di futuro 

Se i professionisti IT hanno maggiori opzioni di densità della porta, possono personalizzare la configurazione delle proprie porte 

secondo le esigenze attuali, assicurando nel contempo la flessibilità di adattarla con l'evoluzione della rete. Le opzioni dei moduli per 

M4600 e M5600 sono fibra 4 x 10 Gb, fibra 8 x 1 Gb, rame 8 x 1 Gb, fibra 2 x 40 Gb, rame 1 x 40 Gb, inoltre nei due alloggiamenti 

vuoti di M4600 e M5600 è possibile implementare qualsiasi combinazione delle anzidette opzioni. Pensaci un attimo, basta costosi 

scenari rip-and-replace (elimina e sostituisci).  
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Sai sempre cosa succede nella tua rete 

WatchGuard comprende perfettamente l’importanza della visibilità della rete e continua a fornire soluzioni leader del settore che 

consentono ai clienti di rilevare attività dannose prima che queste diventino un problema inaffrontabile. Con WatchGuard Dimension, 

puoi individuare le attività di rete importanti per prendere immediate azioni diagnostiche o correttive direttamente dal 

monitoraggio interattivo in tempo reale. Sono incluse nell'acquisto anche tutte le funzioni di registrazione e reporting, con oltre 100 

dashboard e report, tra cui PCI e HIPAA.  

 

Implementa e gestisci facilmente tante appliance 

Le organizzazioni distribuite apprezzeranno in modo particolare gli strumenti intuitivi che supportano la creazione, gestione e 

applicazione di policy in più sedi. Con la funzione RapidDeploy senza necessità di intervenire di WatchGuard, non servirà più la 

presenza degli amministratori di rete in loco per configurare i dispositivi remoti. RapidDeploy consente di risparmiare tempo e risorse 

su installazione iniziale e implementazione consentendo al servizio IT di non fare altro che inviare i nuovi dispositivi alle sedi remote e 

fare in modo che scarichino automaticamente le configurazioni template.  

 

 

 

 

 

 

 

 

 

 



www.gefx.it                                                                                                                                     info@gefx.it 
                                                                                                                                                                                    

 

 

 

L'agognato punteggio NSS va a Firebox M4600 

Quando NSS Labs ha pubblicato il suo rapporto 2017 Security Value Map™ for Next Generation Firewalls (NGFW), WatchGuard si è 

guadagnata una valutazione Recommended (Raccomandato). Il nostro Firebox M4600 ha raggiunto questo stato grazie ai suoi 

straordinari punteggi complessivi in ogni area di collaudo, inclusi efficacia della sicurezza, prestazioni, stabilità e affidabilità, nonché 

costo totale di proprietà.  
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Offerta Economica: 

L’ offerta è da intendersi comprensiva del rinnovo Suite Total Security per  n°  2 apparati Watchguard firebox M4600 
comprensivi dei seguenti moduli software per la durata di 36 mesi: 

• Intrusion Prevention, 
• Service (IPS),  
• App Control,  
• WebBlocker,  

• Gateway Antivirus,   
• Reputation Enabled Defense (RED),   
• Network Discovery e spamBlocker, IntelligentAV, Threat Detection and Response 
• 24x7 Support included with Security Suite 

 
 
 

PRODOTTO DESCRIZIONE PRODOTTO QT. 
Prezzo Unitario a 
Voi Riservato Iva 

Esclusa 

Importo Totale a  Voi 
Riservato Iva 

Esclusa 

WG460353 

WatchGuard Firebox M4600 con 3 anni Total Security 
Suite                                                                                 

WatchGuard Firebox M4600 con 3 anni Total Security Suite. 
8 porte Ethernet 1 GB attive ed indipendenti.  2 Bay libere per 
moduli di espansione opzionali (8x1 Gb Rame, 8x1 Gb Fibra, 

4x10Gb Fibra). Doppio Alimentatore rindondanto, 8 Gbps 
Mbps velocita’ Firewall, 8 Gbps  velocita’ VPN, 8 Gbps 

velocita' AV, 8 Gbps velocita' IPS, 160.000 nuove 
connessioni al secondo, Zero Day Protection, Proxy 

Trasparenti HTTP, SMTP, DNS, POP3, FTP, SIP e H323. 
Gestione tramite WSM (4 licenze incluse), Web UI o CLI, 

Single Sign On (Autenticazione Trasparente) Active 
Directory, Radius e Ldap. Multi WAN load Balancing, WAN 

Failover, Failover VPN, Server Load Balancing, Policy Based 
Routing, Alta Affidabilita' A/A e A/P, Routing Dinamico, 
Blocco spamming, Filtraggio URL, Gateway AV/IPS, 

Reputation Enable Defense, Data Loss Prevention, APT 
Blocking, TDR, Application Control (>1800 applicazioni), 

Network Discovery, Dimension Command, Support 
(Maintenance)  24/7h 4 ore SLA, Una unita’ rack-mount.  

Normativa ROHS 

 
1 
 

€ 28.000,00 € 28.000,00 

WG460203 

Firebox M4600 High Avaliability - Seconda Unita' per 
Cluster                                                                          

WatchGuard Firebox M440 High Availability con 3 anni 
Standard Support (Maintenance) 

1 € 4.000,00 € 4.000,00 

GFWIFI Portale Accesso Wifi 1 € 5.000,00 € 5.000,00 
   Importo Totale  € 37.000,00 
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