ISTITUTO NAZIONALE TUMORI ! ) ISTITUTO DERMATOLOGICD

REGINA ELENA SAN GALLICANO

ISTITUTI DI RICOVERO E CURA A CARATTERE SCIENTIFICO

UOC Acquisizione Beni e Servizi

Il dirigente della UOC Acquisizione Beni e Servizi
in virtu della delega conferita con deliberazione N°232/2015

HA ASSUNTO LA PRESENTE DETERMINAZIONE

N. 959 del 11/11/2020

OGGETTO: AFFIDAMENTO ALLA STUDIONET S.R.L. DEL SERVIZIO DI REALIZZA-
ZIONE DELL'ATTIVITA' FORMATIVA, IN MODALITA' F.A.D., SULLA PRIVACY E SUL
TRATTAMENTO DEI DATI PERSONALI.

CIG: 850412846E.

Esercizi/o 2020 - conto 502020302 (Formazione) Centri/o di costo .
- Importo presente Atto: € 38.300,00

- Importo esercizio corrente: € 38.300,00

Budget

- Assegnato: € 300.000,00

- Utilizzato: € 101.714,81

- Residuo: € 159.985,19

Autorizzazione n°: .

Servizio Risorse Economiche: Giovanna Evangelista

UOC Acquisizione Beni e Servizi Proposta n® DT-978-2020

L’estensore Il Dirigente della UOC Acquisizione Beni e

Servizi
Fabrizio Gatto
Gianluca Moretti
I1 Responsabile del Procedimento

Gianluca Moretti

La presente determinazione si compone di n°® 4 pagine e dei seguenti allegati che ne formano parte integrante
e sostanziale:
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Premesso

Considerato

Rilevato

ISTITUTO NAZIONALE TUMORI ! ’ ISTITUTO DERMATOLOGICD

REGINA ELENA SAN GALLICANO

ISTITUTI DI RICOVERO E CURA A CARATTERE SCIENTIFICO

11l Dirigente della UOC Acquisizione Beni e Servizi

che il Regolamento Europeo n. 2016/679 ha elevato il diritto alla propria privacy a
rango primario, quale diritto fondamentale della persona, e ha imposto regole, con-
dotte e misure per il trattamento dei dati personali che non possono essere violate dal

Titolare e dai Responsabili del trattamento;

che il citato Regolamento prevede un percorso formativo in materia di privacy nei ri-
guardi di coloro che svolgono attivita di trattamento dei dati personali, in particolar
modo in ambito sanitario e della ricerca, affinché il Titolare del trattamento resti in-

denne da responsabilita e, principalmente, I’interessato illeso da danni;

che, pertanto, al fine di applicare quanto previsto dalla normativa comunitaria, si ren-
de indispensabile attivare un percorso formativo per tutto il personale interno degli
IFO coinvolto, nell’esercizio della propria attivita, nel trattamento dei dati coperti da

privacy;

che, al fine di poter programmare un piano formativo modulato per le varie figure
professionali interessate, si ¢ proceduto ad effettuare un’indagine di mercato tra so-
cieta accreditate nel settore, chiedendo una specifica proposta tecnico-economica per
I’erogazione di corsi F.A.D. (Formazione a distanza) aventi ad oggetto le fonti nor-
mative che regolano il Diritto alla Privacy, le novita introdotte dal Regolamento UE
2016/679 e la normativa italiana dettata dal Codice Privacy di cui al D.Lgs.
196/2003, modificato dal D.Lgs. 101/2018;

che alla richiesta di questi Istituti hanno dato riscontro la Studionet S.r.l. e la Eide-
mon Consulting S.r.l., le quali hanno presentato un progetto tecnico ed un’offerta
economica che sono state sottoposte all’attenzione dei responsabili della privacy e

delle tecnologie informatiche;
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Preso atto

Ritenuto

Tenuto conto
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ISTITUTI DI RICOVERO E CURA A CARATTERE SCIENTIFICO

che, come da valutazione condotta dai suddetti responsabili, pur in presenza di pro-
poste altamente professionali, il progetto tecnico della Studionet S.r.l. si ¢ fatto prefe-
rire perché ha ampliato 1’offerta includendo una procedura per la gestione del sinistro
privacy, la formazione integrata GDPR e Codice dell’ Amministrazione digitale, I’uso
consapevole di internet e degli account aziendali, nonché la figura di tre docenti, di
cui due sempre in aula, contro la presenza di un docente piu un eventuale tutor pro-
posta dalla Eidemon Consulting S.r.L.;

pertanto, per le ragioni sopra esposte, di affidare, ai sensi dell’art. 36, comma 2, lett.
a) del D.Lgs. 50/2016, alla Studionet S.r.L. il servizio di attivita formativa in modalita
F.A.D. sulla privacy e sul trattamento dei dati personali, di cui all’offerta del 16 otto-
bre 2020, allegata alla presente, per una spesa complessiva di euro 38.300,00, Iva

esente;

che la spesa complessiva di euro 38.300,00, Iva esente, pud gravare sul Conto

502020302 del bilancio del corrente esercizio;

Determina

per i motivi di cui in narrativa, che si intendono integralmente confermati di:

- affidare, ai sensi dell’art. 36, comma 2, lett. a) del D.Lgs. 50/2016, alla Studionet S.r.1. il servizio

di attivita formativa in modalita F.A.D. sulla privacy e sul trattamento dei dati personali, di cui

all’offerta del 16 ottobre 2020, allegata alla presente, per una spesa complessiva di euro 38.300,00,

Iva esente;

- far gravare la spesa di euro 38.300,00, Iva esente, sul Conto 502020302 del bilancio del corrente

esercizio;

- nominare Responsabile Unico del Procedimento il dr. Gianluca Moretti.

La UOC Acquisizione Beni e Servizi curera tutti gli adempimenti per I’esecuzione della presente
determinazione.
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ISTITUTO NAZIONALE TUMORI ISTITUTO DERMATOLOGICO
REGINA ELENA SAN GALLICANO
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IRE 5 1SG

Il Dirigente della UOC Acquisizione Beni e Servizi

Gianluca Moretti

Documento firmato digitalmente ai sensi del D.Lgs 82/2005 s.m.i. e norme collegate
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StUdlonet S.I".l. ASSOCIAZIONE ITALIANA
Orientamento FORMATORI ESPERTI IN
Formazione SICUREZZA SUL LAVORO
Comunicazione

Ente accreditato Regione Lazio per: la formazione (Det. n. 0999 del
16/04/2009); i servizi per il lavoro (Det. n. G14229 del 06/10/2014)

Spett.le IRCCS

Istituti Fisioterapici Ospitalieri
Via Chianesi, 53

00144 - Roma

Oggetto: Offerta economica per la realizzazione di attivita formative in modalita
FAD

In relazione alla nostra proposta tecnica (allegato A) con la presente siamo a
formularvi la nostra migliore offerta economica:
Offerta economica
Il costo delle attivita di formazione coma descritte nell’allegato A ¢ pari ad euro
38.300,00 (trentottomilatrecento/00) lva esente ai sensi del DPR 633/72 art.
10, comma 20.

La presente offerta ha validita di 6 mesi

Roma, 16 ottobre 2020

www.studionetsrl.it

Studionet srl — Via Ponzio Cominio 100/102 00175 Roma ¢ Tel.: 06768999 ¢ segreteria@studionetsrl.it
Codice fiscale e partita IVA 05818731001
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ASSOCIAZIONE ITALIANA

Studionet s.r.l.

Orientamento FORMATOR| ESPERTI IN
Formazione SICUREZZA SUL LAVORO
Comunicazione
Ente accreditato Regione Lazio per: la formazione (Det. n. 0999 del
16/04/2009); i servizi per il lavoro (Det. n. G14229 del 06/10/2014)

Allegato A - Piano formativo
Modalita di erogazione F.A.D.

Premessa

I Regolamento Europeo 2016/679 ha elevato il diritto alla propria

privacy a rango primario, quale diritto fondamentale della persona.

Pertanto, ha imposto regole, condotte e misure per il trattamento dei dati
personali che non possono essere violate dal Titolare del trattamento, dai

Responsabili del trattamento e dagli Autorizzati al Trattamento.

Ne discende che la citata norma comunitaria prevede il percorso
formativo in materia privacy nei riguardi di coloro che svolgono le
attivita di trattamento dei dati personali, viepiu sanitari e per scopi di
ricerca, affinché, il Titolare del trattamento resti indenne da eventuali
responsabilita e successive sanzioni e principalmente l'interessato resti

illeso da danni.

La Formazione ha come obiettivo fondamentale la formazione culturale
e applicativa della disciplina Privacy nell’ambito della sanita e ricerca
clinico-scientifica, in quanto oggi pitt che mai e auspicabile “cambiare
passo” e avere una nuova consapevolezza delle implicazioni in materia

di tutela del dato personale.
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Ente accreditato Regione Lazio per: la formazione (Det. n. 0999 del
16/04/2009); i servizi per il lavoro (Det. n. G14229 del 06/10/2014)

Il percorso formativo, sulle prime, offre una panoramica sulle fonti
normative che regolano il Diritto di Privacy, partendo dalle novita
introdotte dal Regolamento UE 2016/679, per poi passare alla normativa
italiana dettata dal Codice Privacy, D. Lgs. 30 giugno 2003, n. 196, cosi
come modificato dalle novelle introdotte dal D. Lgs. 10 agosto 2018, n.
101 “Disposizioni per I'adeguamento della normativa nazionale alle disposizioni
del Regolamento UE 2016/679 del Parlamento Europeo e del Consiglio, del 27
aprile 2016, relativo alla protezione delle persone fisiche con riguardo al

trattamento dei dati personali”.

La Formazione ha una metodologia didattica finalizzata alla
comprensione del tema, oltre che all'inserimento di aspetti pratici relativi
ai compiti privacy e agli adempimenti delle condotte aziendali (Policy

Privacy).

Il programma formativo intende infondere a tutti i destinatari i principi
fondamentali del GDPR per dare avvio a nuove forme di consapevolezza
in materia di tutela e protezione dei dati personali durante il loro

trattamento:

a) principi generali, come la accountability, i profili di privacy by design e gli
aspetti di privacy by default, la minimizzazione, ecc.;

b) 'obbligo di informare l'interessato ed il nuovo concetto di consenso
privacy, in particolare 1’Autorizzazione Generale del Garante per la

Protezione dei dati Personali n. 55, 7 marzo 2019;
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c)

Policy e Procedure per la corretta gestione e protezione del dato durante
il trattamento, in particolare il Data Breach, per la segnalazione di una

presunta o effettiva violazione dei dati personali;

d) II Registro dei Trattamenti, quale documento rilevatore delle attivita di

trattamento e delle basi giuridiche quali fonti di legittimita e sopratutto
strumento di Accountability;

Analisi e responsabilita delle figure soggettive in materia delle privacy in
Sanita: Titolare del trattamento, Responsabile del trattamento,

Autorizzato e Responsabile per la Protezione del Dato (RPD/DPO).

Pianificazione dell’attivita formativa

La situazione corrente e i cambiamenti in atto dovuti alla pandemia da
Covid-19 richiedono che le attivita proposte siano coerenti con le misure
di prevenzione, in questo senso appare imprescindibile l’erogazione
della formazione a distanza (F.A.D.), che oltre a rispondere alle esigenze
sanitarie, consentira una piena partecipazione anche di quei lavoratori
che utilizzano la modalita di “Smart Working”. L’attivita sara pianificata
in modo tale da consentire al discente di muoversi consapevolmente tra
le materie che regolano il contesto privacy al fine di assolvere con
efficacia ed in sicurezza, i delicati compiti a lui demandati.

In particolare:

. pianificare un percorso ed un piano formativo by design in linea con le

norme regolamentari e le procedure di riferimento utilizzate in tema di

trattamento dei dati sanitari;
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2. prevedere prove finali capaci di testare i livelli di apprendimento

nonché, sessioni di aggiornamento alla luce delle modifiche normative,

organizzative e tecniche.

Nella fase della progettazione dell’attivita di formazione occorrera
meglio esaminare ed individuare: i fabbisogni formativi, la struttura
dell’ente, i profili organizzativi, il target, i prerequisiti, le finalita generali
e specifiche di ciascuna sessione formativa, in particolare sui seguenti

aspetti:
formazione integrata GDPR e Codice dell’amministrazione digitale;

uso consapevole, responsabile e sicuro di internet e degli account

aziendali.

Programma del corso

MODULO A

Parte I — Regolamento UE 2016/679

Principi generali:

* Trasparenza;

* Limitazione delle finalita e della conservazione;
e Minimizzazione dei dati;

* Integrita e riservatezza;

* Privacy by design e privacy by default;

* Accountability;
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* Liceita del trattamento;
e Dati personali e Categorie particolari di dati:
* Basi giuridiche e deroghe al divieto di trattamento;
e Autorita Garante e il nuovo Comitato Europeo per la protezione dei dati;
e Retaggio del Working Party 29;
e Regolamento 1/2019, I'attivita di accertamento delle violazioni;
e Diritti dell'Interessato:
e Diritto d’accesso, rettifica e limitazione;
* Diritto all’oblio;
* Diritto alla portabilita;

e Sanzioni amministrative pecuniarie.

Parte II — D. Lgs. 101/2018 e Nuovo Codice Privacy
e Modifiche al Codice Privacy e le novita introdotte dal Decreto di
adeguamento n. 101/2018;
e Nuovi profili di responsabilita:
e Civile, risarcimento del danno;

* Penale, le nuove fattispecie di reato.

MODULO B
Parte I — Data Protection Officer - Responsabile della Protezione dei Dati
(DPO/RPD)
e Designazione: obbligatoria o facoltativa;

e C(Caratteristiche;

Parte II —Compiti del DPO
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MODULO C
La Protezione del dato sanitario: le Istruzioni del Garante Privacy
Consenso privacy- Provvedimento n. 55, 7 marzo 2019 Garante per la
Protezione dei Dati Personali “Chiarimenti sull’applicazione della
disciplina per il trattamento dei dati relativi alla salute in ambito
sanitario”;
Dati personali sui siti web dedicati alla salute - Provvedimento n. 31 del
25 gennaio 2012 “Linee Guida in materia di trattamento di dati personali
per finalita di pubblicazione e diffusione nei siti web esclusivamente
dedicati alla salute”;
Dossier Sanitario Elettronico (DSE): “Linee guida in materia di Dossier
sanitario”;
Fascicolo Sanitario Elettronico (FSE): “Linee guida in tema di Fasciolo
sanitario elettronico e di Dossier sanitario”;
Referti online: “Linee guida in tema di referti on-line”;
Dati genetici, i dati biometrici e i dati relativi alla salute: “ Autorizzazione

Generale n. 8/2016 al trattamento dei dati genetici”.

MODULO D

Parte I— Obblighi di Compliance

Informazioni privacy: come redigerla;
* Requisiti essenziali ex artt. 13 e 14 GDPR;
* Informativa stratificata;

Figure soggettive;
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* Titolare del trattamento;
* Responsabile del trattamento;
* Persona autorizzata;
e Registro dei trattamenti;
* Requisiti essenziali previsti dall’art. 30 GDPR;
* Tipologie di Registro:
e (artaceo;
e Informatico;
e Data Breach;
* Procedura per gestire il sinistro privacy;
* Composizione di un Gruppo Privacy;
* Notifica al Garante per la Protezione dei Dati Personali ex art. 33
GDPR;
e Comunicazione all’Interessato ex art. 34 GDPR;
e Trasferimento dati personali;
* Decisione di adeguatezza della Commissione Europea art. 45 GDPR;
* Trasferimento soggetto a garanzie adeguate art. 46 GDPR;
* Casi Particolari:
e Telemedicina e privacy in tempo di COVID-19;
e Contact Tracing e privacy in tempo di COVID-19;
e Sorveglianza domiciliare e privacy in tempo di COVID-19;

e Smart Working e privacy;
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e Trasparenza: Pubblicazioni dati reddituali, Curriculum
Vitae, Pubblicazioni determinazioni e delibere e accesso agli

atti.

Parte II— Profili di sicurezza informatica (Cyber Security) in Sanita
e Aree arischio connesse all'Information Security;

e Misure di sicurezza tecniche.

MODULO E
e Valutazione del Rischio e DPIA.

Informazioni sul corso

1. In relazione alle disposizioni in materia di misure per la prevenzione
della diffusione del contagio da Covid-19 tutta la formazione sopra
descritta verra erogata a distanza.

Nello specifico verra utilizzata una modalita sincrona (attraverso
Google Suite) che permette l'interazione tra discenti e docenti,
facilitando l'apprendimento.

2. complessivamente potranno essere erogate fino a 10 sessioni della

durata di ore 6:30 ognuna erogate in aula da 2 docenti;

3. al termine della sessione sara effettuato un test di verifica;
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Docenti

Avv. Sarah Masato
Avvocato  civilista di  consolidata esperienza in  materia
Sanitaria, Privacy, Civile.

Svolge con professionalita l'attivita di consulenza ed assistenza
nell’ambito della tutela del sanitario in particolare rischio clinico e colpa

medica, tutela in materia di diritto alla privacy.

Svolge attivita informativa e divulgativa in materia di diritto sanitario ed

in materia di privacy.

"Guida pratica al consenso informato" patrocinato da

ANDI ROMA

Autrice:

" La Privacy nella Sanita" Giuffre editore 2018

Avv. Massimiliano Parla

L’Avv. Massimiliano D. Parla ha occupato le funzioni di Magistrato
Onorario e quindi di docente universitario a contratto. Dopo essersi
abilitato all’esercizio della professione forense, si e specializzato in
Diritto e Processo Penale presso le Camere Penali e successivamente in

Diritto Penale d'Impresa (Master II Livello) presso I"Universita “Luiss”.

Ha svolto e continua a svolgere le funzioni di relatore sulle seguenti

materia "La responsabilita penale degli operatori sanitari" "La Privacy
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nella sanita" "I poteri ispettivi dell'autorita di controllo in materia di
privacy"”

E’ docente a contratto presso l'Universita Roma Tre Facolta di
Giurisprudenza presso la Scuola di Specializzazione per le professioni
forensi e presso la Scuola Forense dell’Ordine degli Avvocati di Roma.
Ha svolto la funzione di docente nell’ambito delle attivita didattiche nel
Corso di Formazione Manageriale per Direttore Generale, Direttore
Sanitario e Direttore Amministrativo delle aziende ed enti del sistema

sanitario della Regione Puglia, Edizione 2019.

Svolge la professione nell’ambito delle circoscrizioni delle Corti di

Appello di Milano e Roma.

"La Privacy nella Sanita" Giuffre

editore 2018

Autore:

Dott. Carlo Villanacci

Carlo Villanacci & un consulente esperto nella compliance nel settore
Privacy e sulla sicurezza delle reti informatiche.

Gia Ufficiale della Guardia di Finanza, Carlo Villanacci e in possesso di
una vasta conoscenza in tema di contrasto alle violazioni
economico/finanziarie e, sulla scorta di una lunga esperienza maturata
in contesti diplomatici internazionali, una notevole expertise

nell’approntamento delle architetture di sistema dedicate alla protezione
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delle reti informatiche nonché, alla formazione del personale dedicato
alla loro gestione.

In possesso di Lauree in Giurisprudenza e Scienze Politiche, conseguite
con il vecchio ordinamento, e titolare di una Laurea specialistica in
Scienze della Sicurezza Economico Finanziaria. E iscritto all’albo dei
Revisori dei Conti.

E stato consulente della Commissione Parlamentare d’Inchiesta sui
fenomeni della contraffazione e della pirateria in campo commerciale,
della Camera dei Deputati.

Ha svolto la funzione di docente nell’ambito delle attivita didattiche nel
Corso di Formazione Manageriale per Direttore Generale, Direttore
Sanitario e Direttore Amministrativo delle aziende ed enti del sistema

sanitario della Regione Puglia, Edizione 2019.

Roma, 16 ottobre 2020
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