ISTITUTO NAZIONALE TUMORI ! ) ISTITUTO DERMATOLOGICD

REGINA ELENA SAN GALLICANO

ISTITUTI DI RICOVERO E CURA A CARATTERE SCIENTIFICO

UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici

Il dirigente della UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici
in virtu della delega conferita con deliberazione N°232/2015

HA ASSUNTO LA PRESENTE DETERMINAZIONE

N. 1115 del 22/12/2020

OGGETTO: AFFIDAMENTO, AI SENSI DELL'ART.63 COMMA 2 LETT.B) PUNTO 3 DEL
D.LGS. 50/2016 DEL SERVIZIO DI MANUTENZIONE ORDINARIA ED EVOLUTIVA DEL
SISTEMA SOFTWARE DI REGISTRO DELLE ATTIVITA' DI TRATTAMENTO E DEI SUOI
MODULI DI DATA BREACH, RISK ASSESSMENT E PERIODICA SICUREZZA DEL TRAT-
TAMENTO FINALIZZATI ALL'ADEGUAMENTO DEGLI IFO AL REGOLAMENTO EURO-
PEO N. 2016/79 DEL 27 GIUGNO 2016 (GDPR "GENERAL DATA PROTECTION REGULA-
TION") ART. 25, ART. 33 ED ART. 35 DEL GDPR N. 679/2016 - CIG: Z1A2FE3AAF

Esercizi/o 2021/2022 - conto 502020106  Centri/o di costo .
- Importo presente Atto: € 48.312,00

- Importo esercizio corrente: € 0,00

Budget

- Assegnato: €.

- Utilizzato: € .

- Residuo: €.

Autorizzazione n°: per momoria anni 2021/2022

Servizio Risorse Economiche: Giovanna Evangelista

UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici Proposta n® DT-1138-2020

L’estensore 11 Dirigente della UOSD Ingegneria Clinica e Tec-

nologie e Sistemi Informatici
Anna Cirulli

Giuseppe Navanteri
11 Responsabile del Procedimento

Giuseppe Navanteri
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La presente determinazione si compone di n°® 7 pagine e dei seguenti allegati che ne formano parte integrante

e sostanziale:

- Allegato 1 composto da n. 2 pagine
- Allegato 2 composto da n. 4 pagine

11 Dirigente della UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici

Visto

Visto

Vista
Visto

Visto

Premesso

Preso atto

il decreto legislativo 30.12.1992, n. 502 e successive modificazioni ed inte-
grazioni;

il decreto legislativo 16.10.2003, n. 288;

la legge regionale 23.01.2006, n. 2;

I’Atto Aziendale adottato con deliberazione n. 153 del 19.02.2019 ed appro-
vato dalla Regione Lazio con DCA n. U00248 del 2.07.2019, modificato e in-
tegrato con la delibera 1254 del 02.12.2020.

il Decreto Legislativo del 18 Aprile 2016, n. 50;

che con I’entrata in vigore del Regolamento Europeo 2016/79 del 27 giugno
2016 (GDPR “General Data Protection Regulation™), I’U.E. ha uniformemen-
te regolamentato la materia della protezione delle persone fisiche con riguar-

do al trattamento dei dati personali,

che con circolare AgID n. 1/2017 del 17 marzo 2017 recante: “Misure minime
di sicurezza ICT per le pubbliche amministrazioni (DPCM 1 agosto 2015)”
indica alle pubbliche amministrazioni le misure minime per la sicurezza ICT
da adottare entro tempistiche circoscritte, al fine di proteggere il patrimonio
informatico ed i dati gestiti al suo interno, da eventuali minacce piu comuni e
frequenti cui sono soggetti 1 sistemi informativi’;

in particolare, della nuova regolamentazione giuridica della privacy di che
trattasi che prevede un cambio radicale nell’impostazione della tutela dei dati
personali, che dovra concretizzarsi in un “modello organizzativo” da imple-
mentare in ragione di un’attenta analisi dei rischi e a seguito di un’autovaluta-
zione finalizzata all’adozione delle migliori strategie volte a presidiare i trat-

tamenti di dati effettuati in ottica di privacy by design e privacy by default, e
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Considerato

Considerata

Preso atto

Considerato
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REGINA ELENA SAN GALLICANO
cio¢ in base a un approccio non piu di tipo formale o limitato alla mera ado-
zione di misure di sicurezza, ma a un sistema organizzativo caratterizzato da
un’attenzione multidisciplinare alle specificita della struttura e della tipologia
di trattamento, sia dal punto di vista della sicurezza informatica, sia in confor-
mita agli obblighi legali;
che 1 principali elementi da implementare rispetto all’attuale quadro normati-
VO sono cosi riassumibili:
1) Diritti degli interessati (conoscitivi e di controllo), dati personali e tratta-
menti
2) Obblighi dei titolari del trattamento e organizzazione
3) Adozione di specifiche policy e documenti interni
4) Semplificazioni di compliance interna
5) Misure di sicurezza
pertanto la necessita degli IFO di adeguare i propri sistemi in modo da essere
in linea con la normativa nell’adottare nuove regole riguardanti il trattamento,
la gestione e la protezione dei dati personali, in conformita al soprarichiamato
Regolamento EU sulla privacy (GDPR) sia mediante 1’innalzamento del pro-
prio livello informatico e sia mediante 1’individuazione di eventuali interventi
correttivi;
che, gli IFO hanno iniziato il loro percorso di allineamento alla normativa at-
traverso un piano di allineamento in atto e sviluppato all’interno dell’adesione
alla convenzione Consip “MS Enterprise Agreement4” di cui alla deliberazio-
ne n.1022 del 07 dicembre 2017;

che tale piano evolutivo ed adeguativo alla normativa prevede:

1. Analisi: identificazione dei dati personali e dove essi risiedono secondo le
varie procedure sanitarie ed amministrative;

2. Gestione: Controllo dell’utilizzo dei dati personali e come ¢ gestito il loro
accesso;

3. Protezione: determinazione dei controlli di sicurezza per prevenire, rilevare
e rispondere a eventuali vulnerabilita e violazioni di dati personali (data

breach).
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4. Report: Mantenimento della documentazione richiesta, gestione delle ri-
chieste di dati e notifiche di eventuali violazioni.
che in tal senso gli IFO si sono dotati, attraverso procedura MEPA, del siste-
ma base di registro delle attivita di trattamento fornito dalla Societa KG Part-
ners S.r.l., unico soggetto giuridico autorizzato a manutenere e fornire assi-
stenza sugli applicativi in parola, in quanto sviluppatore dei sistemi e proprie-
taria dei diritti esclusivi connessi al codice sorgente;
che ¢ in scadenza I’assistenza sul software in parola prevista dal contratto
MEPA originario e, di conseguenza, risulta indispensabile procedere con
I’attivazione del relativo contratto di assistenza e manutenzione ordinaria ed
evolutiva sul sistema stesso;
inoltre che la Societa KG Partners S.r.l. ¢ I'unico soggetto giuridico autorizza-
to a manutenere e fornire assistenza sugli applicativi in parola, in quanto svi-
luppatore dei sistemi e proprietaria dei diritti esclusivi connessi al codice sor-

gente;

opportuno tuttavia, al fine di accertare I’effettivo ricorrere delle condizioni di
unicita tecnica ed in linea anche con quanto definito nel regolamento azienda-
le, procedere con una manifestazione di interesse in tal senso e avente per og-
getto il servizio di assistenza, manutenzione, personalizzazione, adattamento,
aggiornamento, implementazione, consulenza ¢ manutenzione sulle compo-

nenti applicative in parola;

che ¢ stata quindi pubblicata, sul sito aziendale, nella sezione Amministrazio-
ne trasparente, bandi di gara e contratti, indagini di mercato, apposita manife-
stazione di interesse con scadenza alle ore 12:00 del 12/12/2020 e di cui
all’Allegato 1 alla presente deliberazione in modo da formarne parte integran-

te e sostanziale;

che, quale esito dell’indagine di cui sopra, ¢ pervenuta una sola risposta da
parte della Societa KG Partners S.r.l. (Allegato 2 alla presente in modo da for-

marne parte integrante e sostanziale);
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che, in tal senso, ¢ stata quindi richiesta offerta tecnico/economica alla Socie-

ta KG Partners S.r.l. per il servizio in parola;

che ¢ stata presentata offerta dalla Societa KG Partners S.r.l. che risponde ai
requisiti tecnici richiesti e cosi strutturata:

- Manutenzione ordinaria;

- Manutenzione correttiva a chiamata - illimitata;
per un importo complessivo pari ad € 19.800,00/anno oltre IVA, per un im-
porto complessivo pari ad € 39.600,00 oltre IVA e cio¢ per € 48.312,00 IVA
inclusa per il periodo 01 Gennaio 2021 — 31 Dicembre 2022;
indispensabile procedere da subito con 1’adeguamento dei sistemi informatici
a tali direttive e a quanto segnalato dal DPO IFO al fine dell’allineamento al
GDPR n. 679/2016;
I’utilita e la convenienza economica della acquisizione in argomento, che in
tal modo assicura un percorso di allineamento alla normativa vigente in mate-
ria di protezione e tutela del dato sensibile ed agli obblighi della Pubblica
Amministrazione a riguardo;
I’art. 63 comma 2 lett. B) punto 3 del D.Lgs.n.50/2016: Nel caso di appalti
pubblici di lavori, forniture e servizi, la procedura negoziata senza previa
pubblicazione puo essere utilizzata: b) quando i lavori, le forniture o i servizi
possono essere forniti unicamente da un determinato operatore economico
per una delle seguenti ragioni: 3) la tutela di diritti esclusivi, inclusi i diritti

di proprieta intellettuale;

pertanto opportuno procedere con 1’affidamento del servizio in parola, ai sen-
si dell’art.63 comma 2 lett. B) punto 3) del D.Lgs.50/2016 alla Societa KG
Partners S.r.l. secondo quanto previsto nell’offerta presentata, per il periodo
01 Gennaio 2021 — 31 Dicembre 2022, e per un importo pari ad € 39.600,00
oltre IVA e cio¢ pari ad € 48.312,00 IVA inclusa, CIG: Z1A2FE3AAF;

che tale costo, a fronte delle prestazioni rese, si ritiene congruo e conveniente

per I’Amministrazione;
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Tenuto conto

Attestato
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che la spesa complessiva pari ad € 48.312,00 IVA inclusa, trova copertura

come si seguito riportato:
- per € 24.156,00 sul conto 5.02.02.01.06 dell’esercizio 2021;
- per € 24.156,00 sul conto 5.02.02.01.06 dell’esercizio 2022;

che il presente provvedimento, a seguito dell’istruttoria effettuata, nella forma
e nella sostanza ¢ totalmente legittimo e utile per il servizio pubblico, ai sensi
della legge 14 gennaio 1994, n. 20 art. 1 e successive modifiche, nonché alla
stregua dei criteri di economicita e di efficacia di cui alla legge 7 agosto 1990,
n. 241 art. 1, primo comma come modificata dalla legge 11 febbraio 2005,

n.15;

DETERMINA

Ai sensi del D.Lgs. n. 50/2016 art. 63 comma 2, lett. B) punto 3, nonché per i motivi di cui in narra-

tiva che si intendono integralmente confermati di:

- Procedere con ’affidamento del servizio di manutenzione ordinaria ed evolutiva del sistema

registro delle attivita del trattamento, necessari per I’adeguamento al GDPR n. 679/2016 come

richiesto anche dal DPO IFO, alla Societa KG Partners S.rl. secondo quanto previsto

nell’offerta presentata, per il periodo 01/01/2021 — 31/12/2022, e per un importo complessivo
pari ad € 39.600,00 oltre IVA e cio¢ pari ad € 48.312,00 IVA inclusa; CIG: Z1A2FE3AAF;

- che la spesa complessiva pari ad € 48.312,00 IVA inclusa, trova copertura come si seguito ri-

portato:

- per € 24.156,00 sul conto 5.02.02.01.06 dell’esercizio 2021;

- per € 24.156,00 sul conto 5.02.02.01.06 dell’esercizio 2022;

- Incaricare il I'Ing. Antonio Romano quale DEC dell’intervento in parola;
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La UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici curera tutti gli adempimenti per
I’esecuzione della presente determinazione.

Il Dirigente della UOSD Ingegneria Clinica e Tecnologie e Sistemi In-
formatici

Giuseppe Navanteri

Documento firmato digitalmente ai sensi del D.Lgs 82/2005 s.m.i. e norme collegate
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Allegato 2

Servizio di assistenza, manutenzione, personalizzazione, adattamento, aggiornamento ed
implementazione sulla componente applicativa denominata Security — RAT KG ed inerente Hegistro delle
attivita di trattamento e dei suoi moduli di data breach, risk assessment e periodica sicurezza del
trattamento finalizzati all’ladeguamento degli IFO al regolamento europeo n.2016/79 del 27
giugno 2016 (GDPR “general data protection regulation”) art.25, art. 33 ed art. 35 del gdpr n.
679/2016 e gia installato presso gli IFO.

ALLEGATO 1
11 sottoscritta OLGA KHRESHCHYNSKA nata il 01/12/1971
Codice Fiscale KHRLGO71T41Z255L in qualita di Legale Rappresentante
della Ditta KG Partners srl con sede in Roma
Via Leopoldo Traversi 21 Codice Fiscale 05937551009

Con la presente manifesta interesse a partecipare alla procedura di selezione in oggetto, dichiarando
sin da ora di essere in possesso dei requisiti di ordine generale dell’art. 80 del D.Lgs. 50/16 e smi.

A tal fine di seguito vengono descritte le caratteristiche del servizio che sara oggetto di eventuale
fornitura:

(di seguito specificare le caratteristiche tecniche e funzionali del servizio oggetto di fornitura):

Il Registro delle attivita di trattamento ¢ un importante strumento di compliance aziendale in materia
di dati personali, uno strumento fondamentale per i controlli e per la stessa azienda: deve essere messo
a disposizione delle autorita al verificarsi di un controllo, ma ha anche lo scopo di offrire all'azienda
stessa uno strumento di supervisione sul suo operato, offrendo un quadro aggiornato dei trattamenti

in essere nei processi aziendali.

Il software in oggetto ¢ un software crittografato secondo lo standard AES (Advanced Encryption
Standard) e rispetta le normative AGID riguardo ai software in uso nelle Pubbliche Amministrazioni.

Per 1 dettagli tecnici si rinvia alle seguenti schede tecniche allegate:
“GDPR-WORK-20201211"

“Dichiarazione di esclusivita”

Data 12 dicembre 2020

Firma

Mw%%//%;.
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Dichiarazione
di esclusivita

PARTNERS

q

“GDPR-WORK”

KG PARTNERS sst

capitale sociale 100.000€ i.v.
CF/P.IVA IT05937551009

Internet Solutions & System Integrator
Sede Legale:

Via Leopoldo Traversi, 21 — Roma 00154

- Sede Operativa:

ia Nomentana, 220 — Roma 00162

el. 06.80693229 — 06.8079459
.06.5740190

partnerssrl@pec.it
inistrazione@kgpartners.it
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Codice Doc: AK85/2020
Data Doc: 12/12/2020

Protocollo:AK85/2020 Data: 12 dicembre 2020

Oggetto:

“Servizio di assistenza, manutenzione, personalizzazione, adattamento,
aggiornamento ed implementazione sullacomponenteapplicativa
denominata Security —-RAT KG ed inerente il registro delle attivita di
trattamento e dei suoi moduli di data breach, risk assessment e periodica
sicurezza del trattamento finalizzati al’adeguamento degli IFO al
regolamento europeo n.2016/79 del 27 giugno 2016 (GDPR"“general data
protection regulation”) art.25, art. 33 ed art. 35 del gdpr n. 679/2016 e
giainstallatopresso gli IFO”

DICHIARAZIONE DI ESCLUSIVITA’

KG Partners s.r.l. dichiara - in conformita con quanto disciplinato dalla Legge 22
aprile 1941 n. 633 in materia di "Protezione del diritto d'autore e di altri diritti
connessi al suo esercizio" e alle successive modifiche implementate - di essere
proprietaria esclusiva della suite software denominata “GDPR-Work”, progettata

e prodotta dalla stessa KG Partners s.r.l..

Pertanto, in qualita di esclusiva proprietaria delle suite, KG Partners s.r.l. € da
ritenersi l'unica societa autorizzata a svolgere servizi di assistenza e
manutenzione sul sopra citato software, potendo agire sul codice sorgente dello
stesso. E’ espressamente vietata qualsiasi modifica del software da parte del
concessionario o di soggetti dal medesimo incaricati. Ogni violazione del divieto

€ da considerarsi grave inadempimento.

Le suddetta suite applicativa € quindi da considerarsi di esclusiva proprieta di KG
Partners s.r.l. che ne rivendica tutti i diritti relativi alla proprieta intellettuale ai sensi
della sopracitata normativa vigente.

KG Partners s.r.l.
FTAMMINISTRATORE UNICO

Olga Khreshchynska

MMSQ%JL

Print date: 12/12/20 10.37 Pag.:2/3
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KG PARTNERS srl

Internet Solutions & System Integrator
Registrar accreditato (www.nic.it)

Roma

Via Nomentana 220

Roma (RM) 00162

tel. (+39) 06.80693229 — 06.8079459
fax (+39) 065740190
staff@kgpartners.it

Sede legle

Via Leopoldo Traversi 21
Roma (RM) 00154

P.IVA e C.F. 05937551009
CAP. Soc. €. 100.000,00 I.V.
pec: kgpartnerssrl@pec.it

Decollatura

Vico IV Giuseppe Verdi 12
Decollatura (CZ) 88041
tel. (+39) 096861290
staff@kgpartners
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Allegato 1
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UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici
AVVISO PUBBLICO PER LA RICEZIONE DI MANIFESTAZIONE DI INTERESSE

Servizio di assistenza, manutenzione, personalizzazione, adattamento, aggiornamento ed
implementazione sulla componente applicativa denominata Security — RAT KG ed inerente il
registro delle attivita di trattamento e dei suoi moduli di data breach, risk assessment e periodica
sicurezza del trattamento finalizzati all’adeguamento degli IFO al regolamento europeo
n.2016/79 del 27 giugno 2016 (GDPR “general data protection regulation”) art.25, art. 33 ed art.
35 del gdpr n. 679/2016 e gia installato presso gli IFO.

La UOSD Tecnologie e Sistemi Informatici degli IFO, indirizzo pec informatica@cert.ifo.it, ha la
presumibile necessita di procedere all’affidamento del servizio di assistenza, manutenzione,
personalizzazione, adattamento, aggiornamento ed implementazione sulla componente applicativa
sulla componente applicativa denominata Security — RAT KG ed inerente il registro delle attivita di
trattamento e dei suoi moduli di data breach, risk assessment e periodica sicurezza del trattamento
finalizzati al’adeguamento degli IFO al regolamento europeo n.2016/79 del 27 giugno 2016 (GDPR
“general data protection regulation”) art.25, art. 33 ed art. 35 del gdpr n. 679/2016 e gia installato
presso gli IFO.

Al fine di conoscere i potenziali concorrenti e gli operatori interessati, si ritiene di svolgere, ai sensi
dell’articolo 66 del D.Lgs. 50/2016 e smi, una consultazione preliminare di mercato relativa ai
software suindicati.

Si precisa che l'indagine di mercato ha esclusivamente finalita esplorativa ed & preordinata ad
individuare la presenza sul mercato di operatori che hanno titolo ovvero sono legittimati a prestare
il servizio richiesto.

Gli operatori economici non potranno, per il solo interesse manifestato nei confronti della presente
indagine esplorativa, vantare alcun titolo, pretesa o priorita in ordine all’eventuale affidamento del
servizio per i quali hanno espresso interesse.

Il presente avviso pertanto non costituisce avvio di una procedura di gara o di affidamento.
L'indagine di mercato, avviata attraverso la pubblicazione del presente avviso sul sito Aziendale
degli IFO www.ifo.it, si concludera con la ricezione e la conservazione agli atti delle manifestazioni

di interesse pervenute.

Il presente avviso non costituisce proposta contrattuale e non vincola in alcun modo gli IFO ad
avviare procedure di alcun tipo.

Gli IFO si riservano di interrompere in qualsiasi momento, per ragioni di esclusiva competenza, il
procedimento avviato, senza che i soggetti richiedenti od interessati possano vantare alcuna
pretesa.

L'operatore economico che intende dimostrare il proprio interesse a partecipare ad una eventuale
selezione orientata all'ottenimento del servizio dovra inviare all'indirizzo pec
informatica@cert.ifo.it il modello Allegato 1 debitamente compilato e una relazione tecnica sui
servizi offerti.
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Non saranno ritenute valide manifestazioni di interesse incomplete o parziali.

I modello Allegato 1 e le schede tecniche, sottoscritti mediante firma digitale, dovranno essere
trasmessi, entro e non oltre le ore 12:00 del decimo giorno successivo alla pubblicazione del
presente invito sul sito istituzionale degli IFO, al seguente indirizzo pec: informatica@cert.ifo.it .

Ai sensi del GDPR n. 679/2016 e del D.Lgs. 101/2018 e successive modificazioni ed integrazioni, si
precisa che il trattamento dei dati personali sara improntato a liceita e correttezza nella piena tutela
dei diritti dei concorrenti e della loro riservatezza.

Il Dirigente Responsabile della UOSD
Ingegneria Clinica e Tecnologie

iuseppe Navanteri
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