ISTITUTO NAZIONALE TUMORI ! ) ISTITUTO DERMATOLOGICD

REGINA ELENA SAN GALLICANO

ISTITUTI DI RICOVERO E CURA A CARATTERE SCIENTIFICO

UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici

Il dirigente della UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici
in virtu della delega conferita con deliberazione N°232/2015

HA ASSUNTO LA PRESENTE DETERMINAZIONE

N. 20 del 11/01/2023

OGGETTO: AFFIDAMENTO, TRAMITE TRATTATIVA SUL MEPA, DEL SERVIZIO DI
ADEGUAMENTO DEL SISTEMA DI VIDEOSORVEGLIANZA INSTALLATO DALLA UOC
PATRIMONIO E TECNICO - CIG: Z25396E431

Esercizi/o 2023 - 502020106  Centri/o di costo 2005000
- Importo presente Atto: € 25.742,00

- Importo esercizio corrente: € 25.742,00

Budget

- Assegnato: € -

- Utilizzato: € -

- Residuo: € -

Autorizzazione n°: 2023/161636.413

Servizio Risorse Economiche: Giovanna Evangelista

UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici Proposta n® DT-14-2023

L’estensore 11 Dirigente della UOSD Ingegneria Clinica e Tec-

nologie e Sistemi Informatici
Silvia Placidi
Giuseppe Navanteri
I1 Responsabile del Procedimento

Giuseppe Navanteri

La presente determinazione si compone di n° 6 pagine e dei seguenti allegati che ne formano parte integrante
e sostanziale:
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Allegato 1 composto da num. 3 pagine

11 Dirigente della UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici

Visto

Visto

Vista

Visto

Visto

Visto

Premesso

Considerato

il decreto legislativo 30.12.1992, n. 502 e successive modificazioni ed integra-

zioni;

il decreto legislativo 16.10.2003, n. 288;

la legge regionale 23.01.2006, n. 2;

I’Atto Aziendale adottato con deliberazione n. 153 del 19.02.2019 ed approvato
dalla Regione Lazio con DCA n. U00248 del 2.07.2019, modificato e integrato
con la delibera 1254 del 02.12.2020, n. 46 del 21.1.2021 e n. 380 del 25.3.2021,
approvate dalla Direzione Salute ed Integrazione Sociosanitaria della Regione

Lazio con determinazione n. G03488 del 30.3.2021;

il D.Lgs. 18.04.2016, n. 50, e ss.mm.ii., ed in particolare il comma 2 dell’art.32,
il quale prevede che, prima dell’avvio delle procedure di affidamento dei contrat-
ti pubblici, le stazioni appaltanti determinano di contrarre, individuando gli ele-

menti essenziali del contratto e i criteri di selezione;

il D.Lgs. 50/2016 e ss.mm.ii.;

che presso gli IFO ¢ presente un sistema di videosorveglianza, appaltato ed in-

stallato dalla UOC Patrimonio e Tecnico;

che in un’ottica di adeguamento delle reti informatiche, anche in considerazione
della necessaria implementazione di un sistema di Cyber Defence, ¢ stato eviden-

ziato come detto sistema di videosorveglianza necessitasse di un adeguamento
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logico e funzionale rispetto all’installazione effettuata a cura della UOC Patrimo-

nio e Tecnico;

che la necessita emersa dal punto di vista di logica e di sicurezza informatica ¢
quella di adeguare il sistema in un’ottica di alienazione di tutti i sistemi diparti-
mentali di acquisizione delle immagini, attualmente collocati all’interno degli ar-
madi rack distribuiti all’interno degli IFO, integrando una sola piattaforma hard-

ware, che dovra essere centralizzata all’interno del locale vigilanza;

che contestualmente si dovra provvedere ad aumentare la capacita di retention
delle immagini, portandola alle previste 72 ore, ed implementare una configura-
zione delle ridondanze degli Hard disk sullo storage di produzione, garantendone

la totale affidabilita;

che, al fine di valorizzare I’investimento iniziale, si procedera ad una sola ricon-
figurazione, con la necessita di nuovi interfacciamenti e connessioni ma ’infra-
struttura cosi riorganizzata dovra garantire la migrazione delle ca. 110 telecamere
in un sistema scalabile, basato inizialmente su n. 1 Network Video Recorder, con
18 slot equipaggiati con HDD da 10Tb, capacita max di 24 SLOT e gestione dei

flussi video 256 canali con capacita di retention, scalabile sino a ca 10 gg;

che al fine di realizzare quanto sopra descritto sara necessario che il fornitore del

servizio preveda anche la sostituzione/integrazione di:
- Creazione e gestione Database;
- Gestione delle liste autorizzative rilasciate dagli IFO;
- Inserimento ed alienazione di singoli ID connessi a dipendenti;
- Personalizzazione visualizzazione sistema ed info sul pannello sinottico;

- Gestione transito entrance/exit;
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Considerato

Considerato

Ritenuto

Considerato
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- Gestione park disabili, mediante sottrazione automatica targhe acquisite

ma non censite dalla white list;

- Fornitura n.02 telecamere aggiuntive ANPR HIKIVISION.
la richiesta effettuata dal DEC del servizio di vigilanza;

necessario procedere con I’attivita richiesta al fine di adeguare il sistema di vi-
deosorveglianza al fine di renderlo performante in termini di infrastruttura infor-

matica e di permettere una maggiore gestione in sicurezza del dato trattato;

inoltre che la legge di stabilita contiene una molteplicita di disposizioni tese ad
incentivare 1’acquisizione centralizzata di beni e servizi in materia informatica,
prevedendo, fra I’altro, che le Pubbliche Amministrazioni, a meno di casi ecce-
zionali, debbano approvvigionarsi di tali beni e servizi tramite CONSIP, MEPA o

soggetti aggregatori;

che attraverso ricerca su piattaforma CONSIP ¢ stata verificata I’esistenza del co-
dice MEPA dedicato alla manutenzione del sistema in parola gia installato presso

IFO e che comprende tutte le esigenze sopra espresse;

quindi, opportuno procedere con I’indizione di una trattativa MEPA a riguardo ed
avente ad oggetto: “Adeguamento impianto di videosorveglianza” con scadenza

alle ore 18:00 del 22 dicembre 2022;

che ¢ stata presentata offerta dalla Societa Divisozero S.r.l. (Allegato n. 1 alla
presente quale parte integrante e sostanziale), che risponde ai requisiti tecnici ri-
chiesti per un importo pari ad € 21.100,00 oltre IVA e cio¢ pari ad € 25.742,00
IVA inclusa;

che in particolare, I’offerta presentata dalla Societa Divisozero S.r.l. ¢ stata consi-

derata congrua e coerente con le necessita degli IFO;
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Attestato

ISTITUTO NAZIONALE TUMORI ! ’ ISTITUTO DERMATOLOGICD

REGINA ELENA SAN GALLICANO

ISTITUTI DI RICOVERO E CURA A CARATTERE SCIENTIFICO

dal DEC del servizio di vigilanza, I'utilita e la convenienza economica della ac-

quisizione in argomento;

pertanto opportuno procedere con I’affidamento della trattativa MEPA di che trat-
tasi di cui all’Allegato n. 1 alla presente deliberazione in modo da formarne parte
integrante e sostanziale, alla Societa Divisozero S.r.l. per la fornitura del servizio
di adeguamento del sistema di videosorveglianza degli IFO al fine di renderlo
performante in termini di infrastruttura informatica e di permettere una maggiore
gestione in sicurezza del dato trattato e secondo quanto previsto nell’offerta pre-
sentata per un importo complessivo pari ad € 21.100,00 oltre IVA e cio¢ pari ad

€ 25.742,00 IVA inclusa, CIG: Z25396E431;

che tale costo, a fronte delle prestazioni rese, si ritiene congruo e conveniente per

I’ Amministrazione;

che la spesa complessiva pari ad € 25.742,00 IVA inclusa, puo essere registrata

sul bilancio economico dell’esercizio 2023 — 5.02.02.01.06;

che il presente provvedimento, a seguito dell’istruttoria effettuata, nella forma e
nella sostanza ¢ totalmente legittimo e utile per il servizio pubblico, ai sensi della
legge 14 gennaio 1994, n. 20 art. 1 e successive modifiche, nonché alla stregua
dei criteri di economicita e di efficacia di cui alla legge 7 agosto 1990, n. 241 art.

1, primo comma come modificata dalla legge 11 febbraio 2005, n. 15;

DETERMINA

ai sensi dell’art. 36 comma 2 lett. A) del D.Igs. 50/2016 e per i motivi di cui in narrativa che si intendo -

no integralmente confermati di:
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- affidare tramite Trattativa sul Mepa, (Allegato n. 1 alla presente quale parte integrante e sostan-
ziale) ed ai sensi dell’art. 36 comma 2 lett. A) del D.Lgs. 50/2016, alla Societa Divisozero S.r.l., la
fornitura del servizio di adeguamento del sistema di videosorveglianza degli IFO al fine di renderlo
performante in termini di infrastruttura informatica e di permettere una maggiore gestione in sicu-
rezza del dato trattato e secondo quanto previsto nell’offerta presentata per un importo complessivo

pari ad € 21.100,00 oltre IVA e cio¢ pari ad € 25.742,00 IVA inclusa - CIG: Z25396E431;

- Addebitare I’importo complessivo di € 25.742,00 IVA inclusa sul bilancio economico dell’eser-

cizio 2023 —5.02.02.01.06;

- Nominare DEC del contratto il Sig. Graziano Fronteddu.

La UOSD Ingegneria Clinica e Tecnologie e Sistemi Informatici curera tutti gli adempimenti per
I’esecuzione della presente determinazione.

Il Dirigente della UOSD Ingegneria Clinica e Tecnologie e Sistemi In-
formatici

Giuseppe Navanteri

Documento firmato digitalmente ai sensi del D.Lgs 82/2005 s.m.i. e norme collegate
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ALLEGATO 1

Spett.le

IFO

Via Elio Chianesi 53
00144 Roma

Prog. 1.994/21 - Roma 20/09/2021

Affidamento del servizio di gestione del database autorizzativo relativo al parcheggio automatizzato
con lettura targa, connesso alla conduzione, manutenzione ordinaria e programmata del sistema in
uso.
Il servizio dovra essere svolto mediante il software denominato ANPR, Automatic Number Plate Recognition
licenziato all'lFO numero 7134 B2B, expire date 31/12/2099, nel rispetto di quanto previsto nelle informazioni
privacy per il rilascio dell’autorizzazione/permesso per il parcheggio Istituti Fisioterapici Ospitalieri, pit
precisamente

o Raccolta
Registrazione
Organizzazione
Conservazione
Consultazione
Blocco, cancellazione e distruzione dei dati

c ¢ O @ 0

Il servizio deve prevedere creazione e gestione di un database finalizzato all'associazione del numero di targa del
lavoratore dipendente autorizzato ad accedere alle aree di parcheggio, nel caso di piu targhe associate ad un singolo
ID, il sistema non dovra consentire accessi multipli.

L'associazione dovra avvenire mediante I'acquisizione di una lista autorizzata, (white list) rilasciata dagli IFO, che
provvedera mediante informativa rilasciata anche ai sensi dell'art. 14 del GDPR, a beneficio di chiconsente al
soggetto autorizzato all'accesso alle aree ospedaliere di inserire un proprio dato personale nel data base
gestionale.

Dovranno altresi essere predisposte idonee misure di sicurezza fisiche, tecniche e organizzative adeguate ai sensi
dell'art. 32 GDPR per prevenire la perdita dei dati, usi illeciti o non corretti ed accessi non autorizzati (Data
Breach).

|l servizio prevede:

Creazione e gestione DATABASE

Gestione delle liste autorizzative rilasciate dagli IFO

Inserimento ed alienazione di singoli ID connessi a dipendenti

Personalizzazione visualizzazioni sistema ed info su pannello sinottico

Gestione transito entrance/exit

Gestione park disabili, mediante sottrazione automatica targhe acquisite ma non censite dalla white list. Device
aggiuntivi:

n. 02 telecamere ANPR HIKVISION

La Ditta appaltatrice dovra assicurare lo svolgimento delle attivita con proprio personale in numero e qualifica
adeguati, sotto la direzione e responsabilita del proprio Coordinatore Tecnico Operativo

In ogni caso per le operazioni di manutenzione, dovra essere garantita la presenza del personale sufficiente a
rispettare i Livelli di Servizio

L'IFO mettera a disposizione della Ditta appaltatrice un locale per la collocazione degli apparati di
monitoraggio e delle attrezzature necessarie per I'effettuazione del servizio.

Reperibilita
DIVISOZERO S.r.l. -ViaLE Luigi Ribotta 11 — 00144 ROMA
Tel. 0692929852 - Codice fiscale e partita IVA 13976751001 - REA RM - 1487221
e www.divisozero.eu - divisozero@divisozero.ew
DIVISOZERO -

DIVISOZERO
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La Ditta deve garantire la reperibilita del Coordinatore Tecnico Operativo o di un Suo sostituto, e dei tecnici

necessari, al fine di fronteggiare in qualsiasi momento, anche nei giorni festivi e di notte, le emergenze, le
situazioni di inagibilita, eventi straordinari.

Le suddette figure professionali dovranno essere dotate di idoneo mezzo di comunicazione mobile.

Il DEC della vigilanza dovra essere tempestivamente informato di ogni evento e delle iniziative intraprese.
Quanto sopra vale per tutti i giorni defl'anno (festivi compresi).

PRESTAZIONI DEL SERVIZIO

Livelli di servizio SLA

La Ditta Appaltatrice nell'esecuzione dei servizi di gestione e manutenzione del presente appalto € tenuta
ad assicurare i seguenti Livelli di Servizio:

e Tutte le attivita su richiesta: 4 ore

Il tempo indicato si riferisce al tempo intercorso tra l'orario di notifica della problematica alla Ditta e I'effettiva
risoluzione del problema a termini di quanto previsto dal precedente art. 8.5; tutti i tempi saranno certificati
nell'ambito delle procedure OdL. Il tempo indicato per i livelli di servizio fa riferimento alle ore solari e non tiene conto
di orari di lavoro, giornate festive o semifestive.

Il tempo indicato come Livello di Servizio € comprensivo di tutte le attivita connesse alla risoluzione della
problematica, ivi incluse la ricerca del guasto/problema, I'approvvigionamento di materiali e parti di ricambio e rimessa
in servizio dell'oggetto dell’intervento.

In caso di urgenza o emergenza le riparazioni dovranno essere effettuate nel minor tempo possibile a
salvaguardia delle persone e della proprieta dell'IFO.

Device aggiuntivi gestore intercom:

n. 02) SISTEMA INTERCOM IP Poe CON DOPPIO RELE' PER APERTURA CARRABILE E PEDONALE
MONOTTI

n. 01) SISTEMA INTERCOM IP Poe PUNTO RISPOSTA PER OPERATORE VIGILANZA H24
n. 01) Licenza intercom
| sistemi saranno integrati nella piattaforma VMS Video Management System presente in Vigilanza.

Le ottiche inserite nel modulo intercom possono essere abilitate ed integrate nella piattaforma di
registrazione delle immagini gia presente in IFO, secondo le modalita concertate di retention del dato

Installazione e messa in servizio comprese
Prezzo tot. € 19.000,00
CODICE MEPA ANPRCHN

DIVISOZERO S.r.l. -ViaLE Luigi Ribotta 11 — 00144 ROMA
Tel. 0692929852 - Codice fiscale ¢ partita IVA 13976751001 - REA RM - 1487221
www.divisozero.eu - divisozero@divisozero.eu
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In alternativa é possihile acquistare separatamente il gestore Intercom

DI\\/

n. 02) SISTEMA INTERCOM IP Poe CON DOPPIO RELE' PER APERTURA CARRABILE E PEDONALE MONO
n. 01) SISTEMA INTERCOM IP Poe PUNTO RISPOSTA PER OPERATORE VIGILANZA H24

n. 01) Licenza intercom

| sistemi saranno integrati nella piattaforma VMS Video Management System presente in Vigilanza.

Le ofttiche inserite nel modulo Intercom possono essere abilitate ed integrate nella piattaforma diregistrazione
delie immagini gia presente in IFO, secondo le modalita concertate di retention del dato

Prezzo Installazione messa in servizio 600,00
Prezzo device tot. € 1.500,00

Prezzo totale fornitura € 2.100,00

CODICE MEPA ANCORA DA GENERARE

Condizioni generali di fornitura
IVA di Legge a Vs. carico
Validita offerta 30 gg

L'offerta & sottoscritta da Gabriella BUSCHI nata a Luco dei Marsi il 03/07/1952 nella sua qualita di:
amministratore unico della societa DIVISOZERO s.rl. con sede legale in ROMA via Cecioni 11 codice
fiscale e p. iva 13976751001, residente in ROMA RM via Pio Joris 19/m cap 00185, la stessa é inoltre
sottoscritta con firma digitale da parte del soggetto dichiarante

ROMA 15/12/2022

Restiamo a Vs. disposizione per eventuali chiarimenti.

Distinti saluti.
DIVISOZERO $.r.l.
v
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www.divisozero.eu - divisozero@divisozero.eu
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